SECUTAIN Online-Akademie

Grundlagen-Kurs

Jede Organisation steht vor der Herausforderung, ihre Informa- . o o

tionen zu schitzen. Seien es Beschaftigtendaten, Patente, Unter- Wieso Achtsamkeit fur

nehmenstrategien oder Finanzinformationen. Damit dieser Schutz  |aformationssicherheit

gewahrleistet werden kann, sind aufmerksame und auf mdgliche . . .

Angriffe sensibilisierte Beschaftigte notwendig. for lhre Orgamsatlon
wichtig ist

Mittlerweile setzt sich auf breiter Ebene die Erkenntnis durch, dass

IT-Sicherheit nichts ist, das maglichst unsichtbar sein sollte und die ~ Auch wenn IT-Sicherheitssysteme nach

ausschlieRliche Angelegenheit von IT-Abteilungen ist. Technische ~ Wie vor unverzichtbar sind, so zeigt

und organisatorische Schutzmechanismen kdnnen umgangen wer-  Sich doch, dass sie mit raffinierten An-

den, Personen werden direkt zum Ziel von Angriffen. So wie jeder  9riffen umgangen werden kénnen und

Einzelne von uns seinen Teil zum sicheren StraRenverkehr oder zum ~ Manchmal nur wachsame User die letz-

Umweltschutz beitragt, ist auch jeder aufgerufen, seinen Teil zur  te Hoffnung sind, dass ein Angriff ver-

Wahrung der Informationssicherheit beizutragen. Doch dazu muss  hindert werden kann. Damit sie dies tun

er befahigt werden. konnen, bendtigen sie entsprechendes
Wissen sowie aktuelle und verstandlich

SECUTAIN Grundlagen ist die Zusammenstellung der wichtigsten ~ aufbereitete Informationen. Denn dar-

Themen, um die Aufmerksamkeit fUr Informationssicherheit in  @n mangelt es haufig.

Ihrer Organisation zu wahren und zu steigern. Hierbei handelt es

sich um die grundsatzlichsten Informationen, die unterhaltsam, an- ~ Ein Beispiel: 65% der Inter-

schlussfahig und humorvoll aufbereitet sind. netnutzer geben an, haufig
oder gelegentlich unsicher zu

Preisstaffel Preisstaffel sein, ob Mails tatsachlich von |
dem angegebenen Absender

bis 49 User 15,00 €/User ab 250 User 9,00 € / User

stammen. Das ist umso dra-

ab50User 12,75€/User ab500User 7,50€/User matischer, da etwa zwei Drittel aller
ab 100 User 10,50 €/User  ab 1.000 User 4,95 €/ User Angriffe Uber E-Mail erfolgen.

Berechtigt alle lizenzierten Benutzer zum einmaligen Belegen des Kurses innerhalb von 6 )

Monaten. Alle Preise verstehen sich zzgl. USt. SECUTAIN Grundlagen hilft.

SECUTAIN Grundlagen ist Bestandteil
der SECUTAIN-Akademie

Die SECUTAIN-Akademie bietet Ihnen

» alle Inhalte in einem intuitivem Learning Management System,
auf das von Uberall mit allen gdngigen Geraten zugreifbar ist
mindestens 5 Themen mit Awareness-Clips, Info-Flyer als PDF-
Download, tiefergehende Informationen in PDF-Broschiren
Teilnahmenachweis durch Zertikat

Abschlusstest

Einladung per Voucher moglich

Benutzerverwaltung durch SECUTAIN maglich
Erinnerungsnachrichten per Mail

gute Unterhaltung
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SECUTAIN Online-Akademie

Grundlagen-Kurs

Folgende Themen erwarten Sie:

1. Clear Desk - der aufgeraum- 4. Phishing

te IT-Arbeitsplatz

In diesem Thema erfahren die Teilnehmenden:

» was Informationstrager sind,

» welche Grundregeln es fir einen aufge-
raumten Arbeitsplatz gibt

» wie schnell Dritte ungewollt an Informati-
onen kommen kénnen

» dass Dinge wie das Sperren des Rechners
beim Verlassen des Arbeitsplatzes zu
Automatismen werden missen

2. Das starke Passwort

In diesem Thema erfahren die Teilnehmenden:

» wie wichtig Passworter fir die Wahrung
der Informationssicherheit sind

» welche Eigenschaften ein starkes Pass-
wort haben muss

» eine einfache Methode um einzigartige,
starke Passwaorter zu erstellen

» die 3 Grundregeln im Umgang mit Pass-
wortern

3. Sicheres Surfen

In diesem Thema erfahren die Teilnehmenden:

» dass Internetkommunikation grundsatz-
lich unverschlisselt erfolgt, wenn man
nicht aktiv etwas dagegen tut

» dass wir bereits durch reines Surfen Infor-

mationen Uber uns hinterlassen

» wie VerschlUsselung beim Surfen erreicht
und aktiviert werden kann

» wie man prifen kann, ob eine Kommuni-
kation mit einer Webseite verschlisselt
erfolgt

In diesem Thema erfahren die Teilnehmenden:

» wie Phishing-Angriffe per Mail funktionie-
ren

» an welchen Merkmalen Phishing-Mails
erkannt werden kénnen

» was zu tun ist, wenn eine Phishing-Mail
oder deren Anhang versehentlich gedffnet
wurde

5. 2-Faktor-Authentifizierung

In diesem Thema erfahren die Teilnehmenden:

» welche Schwachen das Prinzip ,,Passwort"
hat

» wie mehr Sicherheit durch einen zweiten
Faktor erreicht werden kann

» dass das keine neue Erfindung ist

» dass viele Internetdienste dieses bereits
anbieten

SECUTAIN Grundlagen ist verfugbar in

deutsch

englisch
franzosisch

spanisch
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Fordern Sie ein Angebot an:
info@secutain.com



