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Der Gesundheitssektor ist ein beliebtes Ziel fir Cyberangriffe
geworden. Nicht nur, weil die sensiblen Daten Uber Patient:in-
nen wertvoll sind, sondern auch, weil die Gefahr oft unterschatzt
wird: Jede zweite Arztpraxis glaubt, ihre Daten seien fur Cyber-
kriminelle nicht interessant. Dabei werden fast 90% aller Organi-
sationen mittlerweile Ziel von Cyberangriffen - mehr als die Half-
te davon erfolgreich.

Technische und organisatorische Maldnahmen zum Schutz von
Informationen und Daten kdnnen dabei umgangen werden, Per-
sonen werden direkt zum Ziel von Angriffen - oft erfolgreich,
weil grundlegende Regeln nicht eingehalten werden.

In unserem speziell fir Paxispersonal zugeschnittenem On-
line-Kurs wird lhr Personal bef3higt, einen gro-
Ren eigenen Teil zu Wahrung der Informations-
sicherheit beizutragen und es damit Angreifern
schwer zu machen.

Der SECUTAIN Onlinekurs , Informationssicher-
heit in der Arztpraxis” vermittelt die grundle-
genden Regeln fur die Wahrung der Informa-
tionssicherheit. In 5 kompakten Lektionen mit
Videoclips, weiterfUhrenden Informationen und
Abschlusstest werden diese wichtigen Regeln sowie niUtzliche
Tipps vermittelt. Komplexe Sachverhalte werden dabei verstand-
lich und unterhaltsam erklart - und bleiben damit nachhaltig im
Gedachtnis.

Einfach und modern lernen in der SECUTAIN-Akademie

Die SECUTAIN-Akademie bietet Ihnen

» olle Inhalte in einem intuitivem Learning Ma-
nagement System, auf das von Uberall mit allen
gangigen Geraten zugreifbar ist

» 5 Lektionen mit Awareness-Clips, Info-Flyer als
PDF-Download und Teilnahmenachweis durch /
Zertikat, /

» 30 bis 40 Minuten Kursdauer inklusive Ab- ’
schlusstest,

» gute Unterhaltung.
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INFORMATIONSSICHERHEIT IN DER ARZTPRAXIS

Die Lektionen im Uberblick
1. Clear Desk
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Der aufgerdumte Arbeitsplatz - auch unter dem Namen Clear Desk oder Clean Desk bekannt - gehért zu den absoluten Grundlagen
der Informationssicherheit. Es wird gezeigt, dass Grundregeln, wie das Sperren des Rechners beim Verlassen des Arbeitsplatzes zu

Automatismen im Alltag werden missen.
%

Passwaorter stellen immer noch einen der wichtigsten Sicherheitsmechanismen dar. Der sensible Umgang mit starken Passwortern
ist daher essentiell fir jede Organisation. Sie erfahren, wie wichtig Passworter fir die Wahrung der Informationssicherheit sind
und mit welchen einfachen Tricks sichere Passwérter erstellt werden kdnnen.

2. Das starke Passwort

3. Sicheres Surfen
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Schon beim einfachen Surfen sind unsere Daten und die der Patient:innen gefdhrdet. Es wird gezeigt, dass Internetkommunikation
grundsatzlich unverschlsselt erfolgt, man jedoch ganz einfach prifen kann, ob dies der Fall ist und wie man aktiv dagegen etwas

tun kann.

Phishing ist seit Jahren eines der beliebtesten Angriffsszenarien und daher fir jede Firma ein wichtiges Thema. Die Lektion zeigt,
wie Phishing-Angriffe funktionieren und wie Sie gefahrliche E-Mails erkennen.

4. Phishing

5. Patientendaten im Praxisalltag
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Jeden Tag arbeiten Sie in der Arztpraxis mit den sensiblen Informationen Ihrer Patient:innen, die dort potentiell vielen Augen und
Ohren ausgesetzt sind. Sie erfahren, wie Sie sich und Ihre Patient:innen gegen das Mithdéren von Gesprachen und Telefonaten
unterbinden kénnen.

Mehr Informationen:
https://secutain.com

bis 49 User 15,00 Euro / User
ab 50 User 12,75 Euro / User
ab 100 User 10,50 Euro / User ;S:ECUTAINb

Berechtigt alle lizenzierten Benutzer zum einmaligen Belegen des Kur-

ses innerhalb von 6 Monaten. Alle Preise verstehen sich zzgl. USt. @



